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| Osa: Henkilotietojen kasittelyn ehdot

1. Yleista

1.1.

Tassd sopimusliitteessd maaritellddn Tilaajien (Tampereen kaupunki ja Pirkanmaan
hyvinvointialue) ja Palveluntuottajaa (S-Pankki) sitovasti ne henkildtietojen kasittelyd ja
tietosuojaa  koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajien
toimeksiannosta kasittelee henkilotietoja Tilaajien puolesta. Naissda ehdoissa kuvatuista
Palveluntuottajan toimenpiteisté ja velvollisuuksista ei suoriteta erillistéa korvausta, ellei toisin
ole ndiss& ehdoissa sovittu.

2. Osapuolten roolit henkil6tietojen kasittelyssa

2.1.

2.2.

2.3.

Kasiteltdessa henkilttietoja Tilaajat on rekisterinpitajia ja Palveluntuottaja on henkilétietojen
kasittelija (jallempand myos “kasittelijd”), ellei henkilotietojen kasittelyn tarkoituksesta muuta
johdu. Tilaajien henkilGtiedoilla” tarkoitetaan ndisséa ehdoissa henkilGtietoja, joista Tilaajat
vastaavat rekisterinpitgjana.

Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkiltietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitéjien ja kasittelijan velvollisuudet ja oikeudet kuvataan ndissa ehdoissa
kohdassa Kasittelytoimien kuvaus. Palveluntuottaja sitoutuu noudattamaan Sopimuksessa,
kasittelytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaajat vastaavat
ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaajat
laativat tai tdydentavat kasittelytoimien kuvausta tarvittaessa yhteistytssa Palveluntuottajan
kanssa.

3. Palveluntuottajan yleiset velvollisuudet

3.1

3.2.

Palveluntuottaja kasittelee henkilotietoja Sopimuksen ja Tilaajien antamien ohjeiden mukaisesti.
Ryhmittyman ollessa Kasittelijagnd tdman sopimusliitteen velvoitteet koskevat kaikkia
ryhmittyman jasenig, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilGtietojen
kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, ettd Tilaajien henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilétietojen
lainmukainen kasittely sekd kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.
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3.3. Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemiaan
henkilotietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

3.4. Palveluntuottaja nime&& tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
Tilagjien henkildtietoihin liittyvid yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti
tietosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajille.

3.5. Palveluntuottaja saattaa Tilaajien saataville tdaman pyynnosté kaikki tiedot, jotka Tilaajat
tarvitsevat rekisterinpitdjille ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettédessa sovitulla tavalla Tilaajien vastuulla olevien
kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen
seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee
nama tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

3.6. Mikali asiakas pyytdd omia asiakastietojaan esimerkiksi tulosteina silloin, kun palvelu on
kaynnissa tai on hiljattain paattynyt, voi Palveluntuottaja tulostaa asiakkaan haluamat asiakirjat
siltd osin kuin ne koskevat ko. Palveluntuottajan antamien palvelujen tietoja. Jos tietojen
antamisesta kieltdydytédan, tulee siitd laatia asiakkaalle kirjallinen kieltdytymistodistus.
Rekisteroidylla (asiakkaalla) on paljon erilaisia oikeuksia, joista osa liittyy EU:n yleiseen
tietosuoja-asetukseen. Mikali Palveluntuottajalle tulee poikkeuksellisia pyynt6ja, tulee niista
konsultoida Tilaajia. Lisatietoja saa Tilaajien tietosuojavastaavilta ja potilasrekisterin vastaavalta
virkamiehelta.

3.7. Palveluntuottaja sallii Tilaajien tai niiden valtuuttaman auditoijan suorittamat tarkastukset seké&
osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

4. Tilaajien ohjeet

4.1. Palveluntuottaja noudattaa Tilaajien henkilétietojen kasittelyssa sopimuksessa ja nadissa erityis-
ehdoissa sovittuja ehtoja seka Tilaajien kirjallisia ohjeita. Tilaajat vastaavat ohjeiden yll&pidosta
ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajille, jos Tilaajien
antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niité lainvastaisiksi.

4.2. Tilagjilla on oikeus muuttaa, tdydentaé ja paivittad Palveluntuottajalle antamiaan henkilGtietojen
kasittelyd ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan
sopimuksen mukaisessa muutoshallintamenettelyssa.
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5. Palveluhenkildsto

5.1. Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus
kasitella Tilaajien henkilGtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja
salassapitoehtoja tai heitéd koskee lakisdateinen salassapitovelvollisuus.

5.2. Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy
Tilagjien henkil6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja
kasittelee niitd ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajien ohjeiden mukaisesti.

6. Alihankkijat, jotka kasittelevat henkilotietoja

6.1. Silté osin kuin Palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkilGtietoja, alihankintaan sovelletaan Sopimuksen liséksi tassa sopimusliitteessa kuvattuja
ehtoja.

6.2. Jos Palveluntuottajan alihankkija kasittelee Tilaajien henkilGtietoja, alihankkijan kayttdminen
edellyttaa Tilaajien ennakkoon kirjallisesti antamaa lupaa.

6.3. Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettuja
velvoitteita seké Tilaajien antamia kulloinkin voimassa olevia henkiltietojen kasittelyyn liittyvia
ohjeita. Palveluntuottaja varmistaa, ettd sopimuksen mukainen Tilaajien tarkastusoikeus
voidaan ulottaa alihankkijaan.

6.4. Palveluntuottaja vastaa kayttdméansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkildtietojen kasittelijalle asetettuja
velvoitteita. Jos Tilaajat perustellusti katsovat, ettd Palveluntuottajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajilla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

6.5. Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajille
etukateen. limoituksessa tulee kuvata, miten alihankkija ké&sittelee Tilaajien henkilGtietoja
tietosuojalainséddannén mukaisesti. Tilaajilla on oikeus perustellusta syystd vastustaa
ehdotettua alihankkijaa.

7. Palvelun paikka

7.1. Palveluntuottajalla on oikeus kasitella Tilaajien henkilGtietoja ainoastaan Suomessa. Mita
sopimuksessa ja néissa erityisehdoissa sovitaan henkildtietojen kéasittelysta, koskee myos paasyn
mahdollistamista Tilaajien henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden vélityksella.
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7.2. Jos sopijapuolet sopivat, ettd Palveluntuottajaa saa siirtaa Tilaajien henkilGtietoja Suomesta
muualle Euroopan talousalueen siséll&, sopijapuolet huolehtivat siita, ettd henkilGtietojen siirto
toteutetaan lainsdddannon mukaisesti.

8. Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajille kirjallisesti tietoonsa tulleesta henkilGtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta.  Liséksi Palveluntuottaja sitoutuu
ilmoittamaan Tilaajille ilman aiheetonta viivytystad muista palvelun hairio- tai ongelmatilanteista,
joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Palveluntuottajan on annettava Tilaajille vahintaan seuraavat tiedot tietoturvaloukkauksesta:

I. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaaréat seka henkildtietotyyppien ryhmaét ja
arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakadisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
sopimuksessa sovittuihin  toimenpiteisiin  tietoturvaloukkauksen poistamiseksi ja sen
vaikutusten rajoittamiseksi ja korjaamiseksi.

9. HenkilGtietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajien lukuun k&sittelemiaén
henkilotietoja ilman Tilaajien nimenomaista pyyntoa.

9.2. Sopimuksen péattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajille kaikki Tilaajien puolesta
kasitellyt henkilotiedot seka havittdd omilta taltioiltaan mahdolliset kopiot henkilGtiedoista, ellei muuta
ole sovittu. Tietoja ei saa poistaa, jos lainsaadannossa tai viranomaisen maarayksellda on edellytetty,
ettd Palveluntuottaja sailyttaa henkildtiedot.
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Osa II: Kasittelytoimien kuvaus

1. Dokumentin tarkoitus

Tilaajat ovat tehneet Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa
Palveluntuottaja toimii Tilaajien yllapitamaan henkilorekisteriin kuuluvien henkildtietojen kasittelijana.
Tassa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkilttietojen kasittelijana tekee
Tilaajien puolesta, henkilotietojen tyypit seka kasiteltavat henkildtiedot.

Henkil6tietojen kéasittelyssa on noudatettava Palveluntuottajan ja Tilaajien valista Sopimusta seka
Tilaajien ohjeita.
2. HenkilGtietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, ettd Palveluntuottaja kasittelee Tilaajien puolesta Sopimuksessa sovitun
palvelun tuottamiseksi Asiakkaan henkilorekisteriin kuuluvia henkilotietoja. Nama tiedot on maaritelty
hankintasopimuksessa. Kasiteltavat tiedot ovat potilas-/asiakastietoja.

3. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Palveluntuottaja késittelee tietoja sopimuksessa sovitun palvelun
tuottamiseksi. Palveluntuottajan palveluksessa olevat henkil6t kasittelevat asiakkaiksi osoitettujen
henkildiden palvelun tuottamisen kannalta tarkeita ja arkaluonteisia asiakas- ja henkildtietoja.

4. Henkil6tietojen kasittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksiloityja henkilotietoja sopimuskauden ajan tai niin
pitkaan, kun asiakas on palvelun piirissa. Ks. Hankintasopimuksen kohta ”Sopimuskausi”.



